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<要約> 

2019 年 10 月 26 日、全国人民代表大会常務委員会は「暗号法」(以下、「本法」と
いう)を公布した。2020 年 1 月 1 日より施行されている。 

本法は国家の暗号政策を体現する基本法として定められたもので、外国企業の暗号技
術・製品・サービスも平等に扱うことを約束している。また、現行の商用暗号管理条例
も近く改定されると考えられる。 

1. 暗号の定義 

(1) 本法の「暗号」とは、特定の変換方法を用いて情報等を暗号化して保護するか、ま
たはセキュリティ認証を行う技術、製品、サービスを指すとした。(2 条) 

(2) 暗号は「核心暗号」、「普通暗号」、「商用暗号」に分類、管理するとしており、この
うち核心暗号と普通暗号は国家機密の保護に使われるとした。商用暗号は国家機密
に属さない情報の保護に用いられるとしている。(6 条、7 条、8 条)  

2. 商用暗号に関する規定 

(1) 各レベルの人民政府および関連部門に対し、外資企業を含む暗号の科学研究、生産、
販売、サービス、輸出入に関わる事業者(商用暗号事業者)を平等に扱うよう求めた。
さらに行政手段を用いて商用暗号技術の強制的な移転を求めることを禁止した。
(21 条) 

(2) 国がサイバーセキュリティ法の関連規定を適用した商用暗号の試験認証制度を設
けることを明らかにした。商用暗号事業者が自主的に試験、認証を受けることを推
奨すると同時に、試験認証機関にはソースコードなど暗号にかかわる情報の開示を
求めることを禁止した。また国家の安全、経済、生活、社会公共の利益に関する商
用暗号商品は、「ネットワーク基幹設備およびネットワークセキュリティ専用製品
リスト」に収載し、販売提供には試験認証制度への合格が必要だとした。(25 条、
26 条、31 条) 
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(3) 法令で商用暗号による保護を定めている重要情報インフラは、運営者自身あるいは
試験機関に委託して商用暗号のセキュリティ評価を実施することを義務付けてい
る。(27 条) 

(4) 国家の安全、社会公共の利益に関係し、かつ暗号化保護機能を持つ商用暗号は、商
務主管部門と国家暗号管理部門が輸入許可、輸出制限を行うとし、それぞれのリス
トを公布するとした。なお、コンシューマー向け製品で用いられる商用暗号は、輸
入許可および輸出制限の対象外となっている。(28 条) 

3. 法的責任 

(1) 本法 26 条の規定に違反し、認証を得ていないか不合格となった商用暗号製品を販
売、提供した場合、市場監督管理部門と暗号管理部門が改善命令や違法行為の停
止命令、警告を行い、違法に得た所得を没収し、罰金を科す。(36 条) 

(2) 重要情報インフラの運営者が本法 27 条の規定に違反し、セキュリティ審査に合格
していない製品やサービスを提供した場合、関連主管部門は使用の停止を命じ罰
金を科すとした。(37 条) 

 

●原文(中国語) 

http://www.npc.gov.cn/npc/c30834/201910/6f7be7dd5ae5459a8de8baf36296bc74.shtml 

本レポートは「中国法令アラートサービス 2019 年 11 月号」の内容を一部抜粋、編集したもの

です。「中国法令アラートサービス」では、最新の法令・制度変更に関する詳細および予想され

る影響、クララオンラインが実務で得た動向変化に関する情報等を毎月レポート形式でお届け

しています。 https://www.clara.jp/consulting/ 

 本レポートに含まれる情報は一般的なご案内であり、包括的な内容であることを目的としており
ません。また法律・条令の適用と影響は、具体的な状況によって大きく変化いたします。具体的
な事業展開にあたってはクララオンライン コンサルティングサービスチームより御社の状況に
特化したアドバイスをお求めになることをおすすめいたします。また本書の内容は 2020 年 2 月
21 日時点で編集されたものであり、その時点の法律及び情報、為替レートに基づいています。 

本書はクララオンライン コンサルティングサービスチームにより作成されたものです。クララオンライン
の中国ビジネスコンサルティングサービスに関するお問い合わせは次の連絡先までお気軽にご連絡くださ
い。sales@clara.ad.jp または +81(3)4213-0787 
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